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ACTIVE DIRECTORY BENUTZERPFLEGE &
ROLLENBASIERTE ANWENDUNGSZUWEISUNG

Der Kunde
Mit rund 7,2 Millionen Versicherten zahlt die Barmer zu den groften Krankenkassen
Deutschlands. Seit 2005 setzt sie die Terminalserver-Technologie fiir die Bereitstellung
von Anwendungen an ihren rund 1.000 Standorten ein. Zu diesem Zweck wird in der
Hauptverwaltung eine zentrale Terminalserver-Farm auf Basis des Citrix XenApp Servers

fir etwa 17.000 Anwender betrieben.

.Bei ca. 15.000 Benutzern an 1000 Standorten ist die Benutzerpflege und rollen-
basierte Anwendungszuordnung eine gro3e Herausforderung. Durch eine hohes
MaB an Standardisierung und die konsequente Kombination von SAP Benutzer-
verwaltung und dem Active Directory mittels sepago-SAP Konnektor konnen wir
nun alle Lokationen und Mitarbeiterrollen einfach und effizient verwalten.”

Markus Glasmacher, BARMER Hauptverwaltung, Abteilung 0820-Organisation

Die Aufgabe
Im Rahmen der Einfihrung der Anwendungsbereitstellung mittels Terminalservern,
mussten bei der Barmer etablierte Prozesse und Konzepte fir die Benutzerdatenpflege
und Anwendungszuweisung angepasst und erweitert werden. Die Benutzerdaten soll-
ten dabei in der zentralen Benutzerverwaltung (ZBV) des SAP-Systems gepflegt und
automatisch fir die Active Directory Benutzer tbernommen werden. Die Anwendungs-
zuweisung sollte rollen- und lokationsbasiert, das heif3t in Abhangigkeit der Funktion/en
und der Organisationseinheit eines Mitarbeiters, erfolgen. Jeder Rolle wiirde demnach
genau das Set von Anwendungen zugeordnet, auf das die Rolleninhaber Zugriff erhalten

sollen.

Zu bericksichtigen war dabei, dass die Pflege der Benutzerdaten in der ZBV, die Admi-
nistration des Active Directories (AD) und die Zuweisung der Anwendungssets zu den
Rollen in die Zustandigkeit unterschiedlicher Abteilungen/Dienstleister fiel und somit
vollstandig separiert werden musste. Da die Umgebung zur Qualitatssicherung komplett
3-stufig (Entwicklung, Qualitdtssicherung, Produktion] aufgebaut wurde, musste zwi-

schen den jeweiligen Systemen fir einen Abgleich der Daten gesorgt werden.

Die Losung
Fir die Umsetzung der Anforderungen wurden in einem ersten Schritt verschiedene
Losungsmoglichkeiten analysiert. Hierbei wurden auch die entstehenden Kosten fiir
die Umsetzung, die spatere Betreuung und die Erweiterung des Systems betrachtet.
Ziel war es, Technologien zu verwenden, die sich bereits im Einsatz befanden, um vor-
handenes Know-How zu nutzen und Kosten zu minimieren. Fir den Abgleich der ZBV

in das AD stand bereits ein Konnektor von SAP zur Verfiligung.




Unser Ansatz war, diesen SAP Konnektor mit einer Windows Komponente zu erweitern
und fir die Rollenzuordnung der Anwendungssets eine Datenbank einzubinden und

durch logische Operationen zu steuern.

Der SAP-Konnektor Ubertragt die Benutzerdaten aus der SAP Benutzerverwaltung
in das Active Directory. In festgelegten Intervallen werden die durchgefiihrten Ande-
rungen von der Windows-Komponente den Windows Benutzern zugeordnet. Fir die
Benutzer werden die Gruppenmitgliedschaften anhand der SAP-Rollen oder anderer
Benutzerattribute gepflegt. Hierliber wird die Zugehorigkeit zu den Rollengruppen,
aber auch der Zugriff auf das Filesysteme geregelt. Ebenso erfolgt das Active Directory
Benutzer Life Cycle Management Uber Attribute, die aus der ZBV libertragen werden.
Somit ist es moglich, die Aktivierung, temporare Deaktivierung oder auch die endgliltige
Deaktivierung der Active Directory Benutzer aus der ZBV zu steuern. Fiir neue Benut-
zer werden auf den Fileservern Heimat- und Profilverzeichnisse mit entsprechenden
Berechtigungen angelegt. Die Flexibilitat der Losung bewahrte sich insbesondere bei
der Migration der Benutzerverzeichnisse von Samba-basierten Fileservern auf NetApp-
Fileserver. So ist es mdglich, die Nachbearbeitung schnell und einfach an neue Erfor-

dernisse anzupassen.

Die Zuordnung zwischen den Rollen und den Anwendungssets wird in einer Microsoft
SQL-Server Datenbank gepflegt. und mit dem Active Directory abgeglichen. Der Abgleich
erfolgt nach Freigabe des Verantwortlichen. Beim Abgleich werden manuelle Ande-
rungen an den Active Directory Objekten Uiberschrieben, um einen konsistenten Zustand

herbeizufihren.

Fazit
Das Konzept und die Implementierung haben sich bewahrt und ermaglichen die
Administration einer groflen, komplexen Umgebung mit geringem personellen Aufwand.
Zudem ist es jederzeit moglich, neue Anforderungen in das bestehende System zu in-
tegrieren. Weitere Schnittstellen zu anderen Systemen wurden zusatzlich integriert.
Mittlerweile wird der SAP-Konnektor und die Windows-Komponente auch genutzt, um
Einstellungen bei deaktivierten Benutzern, wie eine automatische Mailweiterleitung
oder das Ausblenden aus dem Mailadressbuch, zu steuern. Durch das Konzept der
Rollen-Anwendungszuweisung war es zudem mdglich, die existierenden Mechanis-
men mit geringen Anderungen nun auch fiir die Pflege der Anwendungszuweisung fiir

Microsoft Vista Fat Clients zu nutzen.

.Sie mochten wissen, was sepago fiir Sie tun kann?

Gerne beraten wir Sie. Ich freue mich auf lhren Anruf.”
Birgitta Beiersdorf, Vertriebsinnendienst
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